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1  引言 

多中继选择或多用户选择无线通信系统的物

理层安全性能研究已受到了广泛的关注[1-9]。参考

文献[1]推导了瑞利衰落信道上采用中继选择的两

跳 AF（amplify-and-forward，放大转发）系统的

安全中断概率的上下限及其近似表达式。参考文

献[2]推导了瑞利衰落信道上采用最优中继选择方

案的 AF 系统的安全中断概率和安全分集增益的

精确解析表达式。参考文献[3]推导了瑞利衰落信

道上两跳 AF 中继系统在 3 种机会中继选择方案

下的遍历安全容量表达式。参考文献[4]推导了在

独立不同分布的瑞利衰落信道上采用最佳中继选

择的两跳 AF 系统的安全中断概率的精确及近似

解析表达式。参考文献[5]推导了瑞利衰落信道上

多窃听者场景下基于过时 CSI（channel state in-

formation，信道状态信息）的 AF 部分中继选择系

统的安全中断概率的精确及近似解析表达式。参

考文献[6]推导了瑞利块衰落信道上多窃听者场景

下两种不同中继选择方案的 AF 系统在过期 CSI

下的安全中断概率的近似及其渐近解析表达式。

参考文献[7]推导了瑞利衰落信道上存在干扰信

号的场景下，基于过时 CSI 的两跳 AF 机会中继

选择系统的遍历安全容量和安全中断概率的下

限表达式。参考文献[8]推导了瑞利衰落信道上存

在反馈时延的多中继选择和多用户选择 AF 系统

的安全中断概率的下限解析表达式。参考文献[9]

推导了多窃听者场景下 3 种多中继选择和多用户

选择方案下的 AF 系统安全中断概率的近似及其

渐近表达式。 

在无线资源日趋紧张的情况下，采用多天

线技术可充分挖掘利用空间无线资源[10]，其中，

TAS（transmit antenna selection，发送天线选择）

技术可以提高多天线无线通信系统的物理层安

全性能[11-13]。参考文献[11]推导了 Nakagami-m

衰落信道上发送端采用 TAS 技术的无线通信系

统非零安全容量概率、安全中断概率的精确解

析表达式及其安全中断概率的渐近表达式。参

考文献[12]推导了瑞利衰落信道上中继节点采

用 TAS 技术的 AF 系统的安全中断概率的精确

表达式。参考文献[13]推导了相关衰落信道上采

用 TAS 技术和中继选择策略的两跳 AF 系统的

安全中断概率的近似解析表达式及其渐近表达

式。采用 TAS/MRC（maximum ratio combining，

最大比合并）天线分集技术可提高 MIMO

（multiple input multiple output，多入多出）无线

通 信 系 统 的 误 码 性 能 [14] ， 经 分 析 ， 采 用

TAS/MRC可进一步增大MIMO无线通信系统的

安全分集增益[15-16]。参考文献[15]推导了相关瑞

利衰落信道上存在反馈时延的 TAS/MRC 天线

分集无线通信系统的非零安全容量概率和安全

中断概率的解析表达式。参考文献[16]推导了

Nakagami-m 衰落信道上多窃听者场景下采用

TAS/MRC天线分集的MIMO无线通信系统的非

零安全容量概率和安全中断概率的解析表达

式。若将 TAS/MRC 天线分集技术应用于多中继

选择与多用户选择 MIMO 中继系统，则可改善

其物理层安全性能，下面拟用非零安全容量概

率、安全中断概率以及在高信噪比下的渐近安

全中断概率等性能指标对其进行研究，探索源

节点发射天线数、中继节点天线数、中继节点

数、目的节点数以及目的节点和窃听节点的接

收天线数是如何影响其安全性能的。 

2  系统模型 

考虑瑞利衰落信道上采用 TAS/MRC 天线分

集的多中继选择与多用户（目的节点）选择的

MIMO AF 中继系统在单窃听者场景下的物理层

安全模型，如图 1 所示。假定：源节点S配置 1N 根

发射天线，中继节点Rm ( )11 m M≤ ≤ 均配置 2N 根

接 收 天 线 和 2N 根 发 射 天 线 ， 目 的 节 点

Dn 2(1 )n M≤ ≤ 均配置 3N 根接收天线，被动窃听
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节点E 配置 4N 根接收天线；源节点与 2M 个目的

节点以及窃听节点之间均无直达链路；源节点S
的发送功率 Sε 与每个中继节点的发送功率 Rε 相

等，即 S Rε ε= ；Rm 、Dn 和E 的每根接收天线上

的 AWGN （additive white Gaussian noise，加性高

斯白噪声）均相互独立，且均服从复高斯

( )00, NCN 分布，其中 0N 表示 AWGN 的单边功

率谱密度；每个中继节点的每根接收天线上的平

均信噪比均相同，其值为 1 S 0Nγ ε= ；每个目的节

点的每根接收天线上的平均信噪比也相同，其值

为 2 R 0Nγ ε= ；S至Rm 、Rm 至Dn 的每对收发天

线链路均为独立、同分布的瑞利衰落。 

 
图 1  多中继选择和多用户选择 AF 系统的物理层安全模型 

图 1 所示的 AF 中继系统工作在半双工模式，

其信号传输在两个时隙内完成。在第一时隙内，

源节点S广播信号，中继节点Rm 进行 MRC 合并，

令 , ,i m jγ 为源节点S 第 i ( )11 i N≤ ≤ 根发射天线发

送信号时中继节点Rm 的第 j ( )21 j N≤ ≤ 根接收

天线上的瞬时输出信噪比，则中继节点 Rm 经过

MRC 合 并 器 后 的 瞬 时 输 出 信 噪 比 为
2

, , ,
1

N

i m i m j
j

γ γ
=

= ∑ 。选择使 ,i mγ 为最大（其值为

1 1
R ,1 ,1

max i mi N m M
γ γ=

≤≤ ≤ ≤
）的中继节点 optR （该中继节

点称为最优中继节点[17]）转发信号并选择与此对

应的源节点S的第 opti 根天线发送信号。 

在第二时隙内， optR 采用 AF 可变增益协议转

发第一时隙内接收到的信号，目的节点 Dn 进行

MRC 合并，令 , ,x n yγ 为 optR 第 x ( )21 x N≤ ≤ 根发

射 天 线 转 发 信 号 时 目 的 节 点 Dn 的 第

y ( )31 y N≤ ≤ 根接收天线上的瞬时输出信噪比，

则目的节点Dn 经过 MRC 合并器后的瞬时输出信

噪比为
3

, , ,
1

N

x n x n y
y

γ γ
=

= ∑ 。选择使 ,x nγ 为最大（其值为

2 2
D ,1 ,1

max x nx N n M
γ γ=

≤ ≤ ≤ ≤
）的目的节点 optD （该目的

节点称为最优目的节点[17]）接收信号，并选择与

此对应的 optR 第 optx 根天线转发第一个时隙内接

收到的信号。 
为求源节点S 到 optR 以及 optR 到 optD 的瞬时

输出信噪比的 PDF（probability density function，

概率密度函数）和 CDF（cumulative distribution 

function，累积分布函数），令瑞利衰落信道上采

用 N 支路 MRC 合并器后的瞬时输出信噪比的

PDF 和 CDF 分别为[18]： 

 ( ) ( )
1

, , e
1 !

N

Nf N
N

γ γγγ γ
γ

−
−=

−
 （1） 

 ( )
1

0
, , 1 e

!

pN

p
p

F N
p

γ γγγ γ
γ

−
−

=

= −∑  （2） 

由参考文献[17]的式（9）可得，源节点S采

用 TAS 发送信号、最优中继节点 optR 经过 MRC

合并器的瞬时输出信噪比 Rγ 的 PDF 为： 

 
( )

( ) ( )1 1

1 2 1 1

1
1 1 2 1 2 1

, , , ,

, , , ,N M

N N M

N M F N f N

γ γ

γ γ γ γ
−

=

⎡ ⎤⎣ ⎦

g
 （3） 

令 1 2 1t N s= + ， 1 1 1( 1)qΓ γ= + ， 1 1 2( , ,N N=b  

1 1 1 1, , , )M q s t ，利用二项式展开定理和参考文献[18]

的式（6），经化简整理后，可得： 

 ( ) ( ) ( )
1 1

1 1 1 1 1
,

, , , ,
q s

J f tγ γ Γ γ= ∑b bg  （4） 

其中：  

                ( ) ( ) ( ) ( )
( ) ( )

11 1 1 2

1
1 1 1 1

1 ( 1)
1 1 1 1 1

1 1 1 2
, 0 0 1 2 1 1

1 1 1
, ,

1 ! ! 1

qN M q N

t
q s q s

N M N M t
J C s q N

q N s q

− −

= =

− − − !⎛ ⎞
= ⎜ ⎟

− +⎝ ⎠
∑ ∑ ∑b               （5） 

2019153-3



  研究与开发 ·114· 

 

            ( )
( ) ( )

( ) ( )
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11
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, ,

1 1 , , , 1

s
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l

s
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ls
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s
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ls

=

−

=
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⎛ ⎞⎪ + − − −⎡ ⎤⎜ ⎟ ⎣ ⎦⎪ ⎝ ⎠⎩

∑

∑

≤

≥

             （6） 

 
利用参考文献[19]可推得最优中继节点 optR

的MRC 合并器的瞬时输出信噪比 Rγ 的CDF表达

式为： 

( ) ( ) ( )
1

1 1 1

1

1 1 1 1 1 1
0 ,

, , 1 1, ,
t

k q s
G J f kγ γ Γ γ Γ

−

=

= − +∑∑b b  （7） 

令 2 3 2t N s= + ， 2 2 2( 1)qΓ γ= + ， 2 2 3 2( , , ,N N M=b  

2 2 2, , )q s t ，同理可得最优中继节点 optR 采用 TAS

技术、最优目的节点 optD 经过 MRC 合并器的瞬时

输出信噪比 Dγ 的 PDF 和 CDF 分别为： 

 ( ) ( ) ( )
2 2

2 2 2 2 2
,

, , , ,
q s

J f tγ γ Γ γ= ∑b bg   （8） 

( ) ( ) ( )
2

2 2 2

1

2 2 2 2 2 2
0 ,

, , 1 1, ,
t

k q s
G J f kγ γ Γ γ Γ

−

=

= − +∑ ∑b b  （9） 

由参考文献[20]的式（5）可得，采用 AF 可

变增益协议时，源节点S到 Dopt 的等效输出信噪

比为： 

 R D
SD

R D +1
γ γ

γ
γ γ

=
+

 （10） 

在 Ropt 向 Dopt 转发信号的过程中，被动窃听

者 E 窃听 Ropt 转发的信号，并进行 MRC 合并，

其输出瞬时信噪比为 Eγ 。假设窃听节点的每根接

收天线上的平均信噪比 3γ 均相同，最优中继节点

Ropt 发送信号，对于 E 来说，相当于是随机天线

选择，于是，源节点S到窃听节点 E 的等效输出

信噪比为： 

   R E
SE

R E +1
γ γ

γ
γ γ

=
+

   （11） 

其中，被动窃听者E 的 MRC 合并器的瞬时输出

信噪比的 PDF 和 CDF 分别为 ( )4 3, ,f N γ γ 和

( )4 3, ,F N γ γ 。 

3  安全性能分析 

3.1  非零安全容 Eγ 量概率 

合 法 信 道 与 窃 听 信 道 的 容 量 分 别 为

( )D SD
1 lb 1
2

C = + γ 和 ( )E SE
1 lb 1
2

C = + γ ，则非零安全

容量概率为 SPr{ 0}C > ，其中 S D Emax{ ,0}C C C= − 。

采用 TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的非零安全容量概率表达式为： 

 
{ } { }

( ) ( )
S D E

4 3 2 20

Pr 0 Pr

, , , , d

C

F N

γ γ

γ γ γ γ γ
∞

> = > =

∫ bg
 （12） 

将式（8）和 ( )4 3, ,F N γ γ 代入式（12），经整

理后可得： 

{ } ( ) ( )

( )

4

2
2 2

2

1

S
0 , 2 3 2

1
3 20

1Pr 0 1
! 1

exp 1 1 d

N

tp
p q s

p t

C J
p t γ Γ

γ γ Γ γ γ

−

=

∞ + −

> = −
− !

⎡ ⎤− +⎣ ⎦

∑ ∑

∫

b2
 （13） 

利用参考文献[19]可得： 

 ( ) 1

0
exp d !b bc b cγ γ γ

∞ +− =∫  （14） 

将 2 2 2( 1)qΓ γ= + 代入式（13）可得： 

 

{ } ( )

( ) ( )
( ) ( )

4

2 2

2

2 2

1

S
0 ,

2 2

2 3 2 2 3 2

Pr 0 1

1 ! 1

! 1 1 1

N

p q s

t

p t tp

C J

p t q

p t qγ γ γ γ

−

=

+

> = −

+ − +

− ! + +⎡ ⎤⎣ ⎦

∑ ∑ b2

 （15） 

由式（15）可知，采用 TAS/MRC 天线分集的

多中继与多用户选择 MIMO AF 系统的非零安全容

量概率与中继节点发射天线数、目的节点接收天线

数、窃听节点接收天线数以及目的节点数有关。 

3.2  安全中断概率 

由参考文献[4]可知，安全中断概率定义为 AF
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系统瞬时安全容量 SC 小于预设目标安全速率 SR

时发生安全中断的概率，则采用 TAS/MRC 天线

分集的多中继与多用户选择 MIMO AF 系统的安

全中断概率为： 

 
( ) { }

{ } S

out S S S

2SD
D E S

SE

Pr

1Pr Pr 2
1

R

P R C R

C C R γ
γ

= < =

⎧ ⎫+
− < = <⎨ ⎬

+⎩ ⎭

 （16） 

令 S22 Ra = ， ( )1 1aμ μ= + ， ( )( )2 1 1aμ μ= − + ，

将式（10）和式（11）代入式（16），可推得采用

TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的安全中断概率为： 

 
( ) ( )( )

( )( )

( ) ( )

D R E
out S

E R D

4 30

1 1
Pr

1 1

, , d

P R a

I f N

γ γ γ
γ γ γ

μ γ μ μ
∞

⎧ ⎫+ + +⎪ ⎪= < =⎨ ⎬+ + +⎪ ⎪⎩ ⎭

∫
 （17） 

其中： 

 
( )

( )

1 2
2 2 10

1 1 2

1 1 , , 1

, , d

I G
w

w w

μ μ
μ γ μ

γ μ

∞ ⎡ ⎤⎛ ⎞= − − − + ⋅⎜ ⎟⎢ ⎥
⎝ ⎠⎣ ⎦

+

∫ b

bg
 （18） 

化简整理后可得： 

 
( )

( ) ( ) ( )
( )

2

2 1
1 1 2 2 2

1
1 2

, , 0 2 2 1 1

, ,
1

! 1

t

k t
q s q s k

I

S
J J

k t

μ

μ Γ Γ
Γ Γ

−

=

=

−
− !∑ ∑ ∑b b1 2

（19） 

其中： 

( ) ( )
2

1 11 2
1 2 1 20

1 1 2 2

2 2 1

, , 1

1exp d

k
tS w

w

w w
w

μ μ
μ Γ Γ μ μ

μ μ μ μ
Γ Γ Γ

∞ −⎛ ⎞= − + + ⋅⎜ ⎟
⎝ ⎠

⎛ ⎞− +
− − −⎜ ⎟
⎝ ⎠

∫
 （20） 

利用二项式展开定理和参考文献[19]可得： 

 

( )

1

0

2

exp d

2 2K

ν

ν

ν

λγ γ γ
γ

λ λ

∞ − ⎛ ⎞
− − =⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠

∫ γ

γ
γ

 （21） 

其中， ( )Kν i 为第二类ν 阶修正贝塞尔函数[21]，可

推得： 

( )

( )

( ) ( ) ( ) ( )

( )( )

2 2 1

2

1

1
2 2 1

1 2
0 0 0

1 2

2 1

2 1 2 2 1 2 1 2 1 2
1 2 1 2

1 1 2 1 2

1
, , 2

11 exp

2

k k r t

r h f

k r h

h f r t r f f r f r

f r

k k r t
S

r h f

K

μ Γ Γ

μ μ
Γ Γ

μ μ Γ Γ

μ μ Γ Γ

− −

= = =

− −

+ + + + − − − + − − +

− +

− −⎛ ⎞⎛ ⎞⎛ ⎞
= ⋅⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠⎝ ⎠
⎛ ⎞−

− − − ⋅⎜ ⎟
⎝ ⎠

⋅

∑∑∑

 （22） 

将 ( )4 3, ,f N γ μ 、 式 （ 19 ） 和

( 1)i i iqΓ γ= + ( 1,2i = )代入式（17）中，化简整

理后可推得采用 TAS/MRC 天线分集的多中继与

多用户选择 MIMO AF 系统的安全中断概率的精

确半解析表达式为： 

 

( ) ( ) ( )

( ) ( )
( ) ( )

( )

1 1 2 2

1 22

1 2 4
2

34

out S
, ,

1
1 2

0 1 2 4 1 2 3

1
1 20

1

1 1
1 ! 1 !

, , e d

q s q s

t kt

t k N
k

N

P R J J

q q
t k N

S μ γ

γ γ γ

μ Γ Γ μ μ

−

=

∞ −−

= − ⋅

+ +
⋅

− ! −

∑ ∑

∑

∫

b b1 2

 （23） 

由式（23）可知，采用 TAS/MRC 天线分集

的多中继与多用户选择 MIMO AF 系统的安全中

断概率与源节点发射天线数、中继节点天线数、

目的节点接收天线数、窃听节点接收天线数、中

继节点数以及目的节点数有关；当源节点、中继

节点、目的节点、窃听节点均为单天线场景且目

的节点数为 1 时，式（23）与参考文献[5]的式（13）

在理想 CSI、单窃听场景下的安全中断概率表达

式相同；当源节点、目的节点、窃听节点均为单

天线场景且中继节点数与目的节点数均为 1 时，

式（23）与参考文献[12]的式（12）的结果相同，

可见，本文的结果更具一般性。 
3.3  渐近安全中断概率 

为了更直观地反映源节点发射天线数、中继

节点天线数、目的节点接收天线数、窃听节点接

收天线数以及中继节点与目的节点数对采用

TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的安全性能的影响，下面推导了其

在高信噪比下的安全中断概率渐近表达式。 
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当 , 1, 2i iγ → ∞ = 时，将 1( , , )i i if N γ γ+ 中的

exp( )i iγ γ− 项进行麦克劳林级数展开，可推得式（7）

和式（9）的渐近表达式为： 

 ( )
( )

( ) 1

1

1 , 1,2
!

i i i

i i

N N M
i i i iN M

i

G i
N

γ γ γ +∞

+

≈ =  （24） 

利用参考文献[17]中的式（16）可得： 

( ) ( ) ( )
( ) ( ) ( ) ( )

2
th 2 th 1 th0

1 th 2 th 1 th 2 th

1 1 d

1 1 1

G G x w w w

G G G G

γ γ γ

γ γ γ γ

∞
⎡ ⎤= − − + +⎣ ⎦

⎡ ⎤ ⎡ ⎤− − − ≈ +⎣ ⎦ ⎣ ⎦

∫ ≤g

  （25） 

可推得式（18）的渐近表达式为： 

 ( ) ( ) ( )1 2 2 1 1I G Gμ μ μ∞ ∞≈ + −  （26） 

将 ( )4 3, ,F N γ μ 和式（26）代入式（17）中，

经化简整理后，可推得采用 TAS/MRC 天线分集

的多中继选择与多用户选择 MIMO AF 系统的安

全中断概率渐近表达式为： 

 ( ) ( )out 2 2P Δ ΔΦγ ο γ−∞ −= +  （27） 

其 中 ， Δ 表 示 系 统 的 安 全 分 集 增 益 ， 令

1 1 2 1N N MΔ = ， 2 2 3 2N N MΔ = ，则 1 2min[ , ]Δ Δ Δ= 。

Φ 表示采用 TAS/MRC 天线分集的多中继选择与

多用户选择 MIMO AF 系统的安全阵列增益，其

计算式如下： 

 

( )

1

2

2

1
1 1 2

1
2 1 2

1

1 2 1 2

,

,

,

Δ

Δ

Δ

Φ Δ Δ

Φ Φ Δ Δ

Φ Φ Δ Δ

−

−

−

⎧ <
⎪⎪= >⎨
⎪

+ =⎪⎩

 （28） 

其中： 

 ( ) ( )
( ) ( )

11

1 1

1 3 4
1

0 4 2

1 1 !
1 ! ! N M

a N
N N

ΔΔ α

α

Δ γ α
Φ

α=

− + −⎛ ⎞
= ⎜ ⎟

−⎝ ⎠
∑  （29） 

 ( ) ( )
( ) ( )

22

2 2

2 3 4
2

0 4 3

1 1 !
1 ! ! N M

a a N

N N

Δ βΔ β β

β

Δ γ β
Φ

β

−

=

− + −⎛ ⎞
= ⎜ ⎟

−⎝ ⎠
∑  （30） 

由式（27）可知：采用 TAS/MRC 天线分集

的多中继选择与多用户选择 MIMO AF 系统的安

全分集增益Δ 为源节点发射天线数、最优中继节

点接收天线数、中继节点数三者乘积与最优中继

节点发射天线数、最优用户接收天线数、用户数

三者乘积之间的最小值；增大上述系统的安全分

集增益，能够显著提升系统的物理层安全性能。 

4  数值计算与仿真 

下面利用 MATLAB 软件对瑞利衰落信道上

采用 TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的物理层安全性能指标进行数值

计算和蒙特卡洛仿真，研究不同的 1N 、 2N 、 3N 、

4N 、 1M 和 2M 对系统安全性能的影响，其结果如

图 2~图 4 所示。仿真的系统参数设置见表 1，其

中 1 2γ γ= 。 

图 2 给出了不同 2 3 2( , , )N N M 情况下采用

TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的非零安全容量概率性能曲线。由 

 
图 2  不同 2 3 2( , , )N N M 下 AF 系统的非零安全容量概率 

 
图 3  不同 1 2 1( , , )N N M 下 AF 系统的安全中断概率 
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图 4  不同 2 2 3 4( , , , )N M N N 下 AF 系统的安全中断概率 

表 1  多中继与多用户选择 MIMO AF 系统仿真参数设置 

 图 2 图 3 图 4 

S 发射天线数 1N  2 { }1, 2  2 

Rm 收发天线数 2N  { }1, 2  { }1, 2  { }1, 2  

Dn 接收天线数 3N  { }1, 4  2 { }1, 2  

E 接收天线数 4N  2 1 { }1, 2  

中继节点数 1M  2 { }1, 2  2 

目的节点（用户）数 2M  { }1, 2  1 { }1, 2  

目标安全速率 SR /(bit·(s·Hz)-1) 1 1 1 

窃听信道平均信噪比 3γ /dB { }10,15  5 5 

 
图 2 可知，利用式（15）得到的 2 3 2( , , )N N M =  

(1,1,1) (2,4,2)、 情况下多中继与多用户选择 MIMO 

AF 系统的非零安全容量概率表达式的精确数值计

算结果与蒙特卡洛计算机仿真结果相吻合，从而验

证了理论分析的正确性； 2N 、 3N 以及 2M 越大，

非零安全容量概率越大，其物理层安全性能越好。

当 3γ = 10 dB 、 2
SPr( 0) 10C −> = 时 ，

2 3 2( , , ) (2,4,2)N N M = 情况下多中继与多用户选择

MIMO AF 系统所需的信噪比比 (1,1,1)情况下多中

继与多用户选择 MIMO AF 系统小约 7.0 dB；当

3γ = 15 dB、 3
SPr( 0) 10C −> = 时，(2,4,2)情况下多

中继与多用户选择 MIMO AF 系统所需的信噪比比

(1,1,1)情况下多中继与多用户选择 MIMO AF 系统

小约 6.7 dB。 

图 3 给出了不同 1 2 1( , , )N N M 情况下采用

TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的安全中断概率性能曲线。由图 3
可知，利用式（23）得到的 1 2 1( , , )=(1,1,1)N N M 、 

(2,1,2) (2,2,2)、 情况下多中继与 多 用 户 选 择

MIMO AF 系统的安全中断概率表达式的精确数

值计算结果与其相对应的仿真值相吻合，从而验

证了理论分析的正确性；利用式（27）得到的安

全中断概率的渐近结果与高信噪比下的仿真结

果、理论分析结果接近，从而验证了渐近分析的

准确性； (1,1,1) (2,1,2) (2,2,2)、 、 情况下多中继与多

用户选择 MIMO AF 系统对应的安全分集增益分

别为 1、2、4，由此可知，安全分集增益越大，

采用 TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的安全中断概率越小，其物理层

安全性能越好。  
图 4 给出了不同 2 2 3 4( , , , )N M N N 情况下采用

TAS/MRC 天线分集的多中继与多用户选择

MIMO AF 系统的安全中断概率性能曲线。由图 4
可知，与 2 2 3 4( , , , ) (1,1,1,1)N M N N = 情况下单天线、

单用户 AF 系统相比，TAS/MRC 天线分集的

2 2 3 4( , , , ) (2,2,1,1)N M N N = 情况下多中继与多用

户选择 MIMO AF 系统的安全中断概率明显减小，

即其物理层安全性能得到了显著提升；增加窃听

者天线数 4N ，会恶化多中继与多用户选择 MIMO 
AF 系统的物理层安全性能，如当 ( ) 5

out S 10P R −=

时，(2,2,1,2)情况下多中继与多用户选择 MIMO 

AF 系统所需的信噪比比 (2,2,1,1)情况下多中继

与多用户选择 MIMO AF 系统增大（或恶化）

了约 1.7 dB；(2,2,1,1)情况下多中继与多用户选

择 MIMO AF 系统的安全中断概率渐近性能曲

线和 (2,2,1,2) 情况下多中继与多用户选择

MIMO AF 系统的安全中断概率渐近性能曲线

平行，这是因为它们的安全分集增益相同，均

为 4；采用 TAS/MRC 天线分集的多中继与多用

户选择 MIMO AF 系统的安全分集增益与窃听
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信道无关。  

5  结束语 

本文研究了瑞利衰落信道上采用 TAS/MRC

天线分集的多中继与多用户选择的 MIMO AF 系

统的物理层安全性能，得到了 MIMO AF 系统的

非零安全容量概率和安全中断概率的精确表达

式，并进一步对其安全中断概率进行了渐近性能

的分析。数值计算和仿真结果验证了其非零安全

容量概率和安全中断概率理论推导的正确性以

及渐近安全中断概率理论推导的准确性。分析各

节点收发天线数、中继数和用户数对系统安全性

能的影响，可得如下结果：系统的安全分集增益

主要取决于主信道上各节点收发天线数、中继数

和用户数，与窃听信道无关；增加源节点发射天

线数、中继节点收发天线数、目的节点接收天线

数、中继数和用户数均能有效提高系统的安全性

能；增加窃听节点接收天线数会恶化系统的安全

性能。 
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